Beschreibung einer Verarbeitungstatigkeit

1. Alilgemeine Angaben

Bezeichnung der Verarbeitungstatigkeit Aktenzeichen Stand:
Zentrales ldentitatsmanagementsystem der | 1.8-BS1357.3/57/1 9.11.2022
BayernCloudSchule (im Folgenden: ,IDM*)

Verantwortlicher (Bezeichnung, Anschrift, E-Mail-Adresse und Telefonnummer der 6ffentlichen Stelle)

Dillenberg-Schule - Sonderpad. Férderzentrum - Teilzentrum |l - Cadolzburg, Breslauer Stral3e 5,
90556 Cadolzburg

Falls zutreffend: Angaben zu weiteren gemeinsam fiir die Verarbeitung Verantwortlichen (jeweils Bezeichnung, Anschrift, E-
Mail-Adresse und Telefonnummer)

Behordlicher Datenschutzbeauftragter (Name, dienstliche Anschrift, E-Mail-Adresse, Telefonnummer)

Alexander Pickl, Klaushofer Weg 4, 90579 Langenzenn

2. Zwecke und Rechtsgrundlagen der Verarbeitung

Zwecke
Samtliche Angebote der BayernCloudSchule (ByCS) nutzen des IDM, um

e eine einheitliche Anmeldung fir die angebundenen Anwendungen zu ermdglichen (Single Sign-On
bzw. Same Sign-On),

e die Verwaltung der Benutzer- und Dienststellendaten an einem zentralen Ort

zu ermoglichen, so eine redundante Datenhaltung zu vermeiden und eine hohe Datenqualitat und
-sicherheit zu gewahrleisten und

e die angebundenen Anwendungen nur mit den jeweils relevanten Benutzer- und Dienststellendaten
aus dem zentralen Datenbestand zu versorgen und

e Supportleistungen bereitgestellt zu bekommen.

Zudem erfolgt die Verarbeitung, um Supportleistungen bereitstellen zu kénnen.

Rechtsgrundlagen

¢ Bei verpflichtender Nutzung: Art. 6 Abs. 1 UAbs. 1 Buchst. e DSGVO in Verbindung mit Art. 85 Abs.
1 S. 1 des Bayerischen Gesetzes lber das Erziehungs- und Unterrichtswesen (BayEUG)

e Einwilligung nach Art. 6 Abs. 1 UAbs. 1 Buchst. a DSGVO

e Ausfuhrliche Regelungen finden sich erganzend in § 46 Bayerische Schulordnung (BaySchO) mit
Anlage 2 Abschnitt 8

e Fur Dienststellen: Art. 6 Abs. 1 UAbs. 1 Buchst. e DSGVO in Verbindung mit Art. 4 Abs. 1 BayDSG

3. Kategorien der personenbezogenen Daten

Lfd. Nr. Bezeichnung der Daten

3.1 Stammdaten:

Benutzername: Passwort, Vorname(n), Name(n), Anrede, akademische Grade, E-Mail-Adresse,
Benutzerrolle, Berechtigungen, lokale User-ID, Profilbild, Ablaufdatum des Benutzeracounts,
Gruppenmitgliedschaften gem. Ziff. 3.1.1 Abschnitt 8 Anlage 2 zu § 46 BaySchO

3.2 Nutzungsbezogene Daten:
Zeitpunkt der Kontoerstellung, Zeitpunkt der ersten Anmeldung / Login, Zeitpunkt der letzten
Anmeldung / Login, Zeitpunkt der letzten Kennwortdnderung, Anzahl der Logins,




Authentifizierungstoken, ID zur eindeutigen Gerateidentifikation, Individuelle Einstellungen und
Konfigurationen ,IP-Adresse, Fehlversuche beim Login, Informationen iber Anderungen
(Historie, andernder Benutzer und gednderte Werte) gem. Ziff. 3.1.1 Abschnitt 8 Anlage 2 zu §
46 BaySchO

3.3

Daten der Lehrkrafte und des nicht unterrichtenden Personals:
Namenskirzel, Ordnungsmerkmal (nicht einsehbar, rein technische Verarbeitung),
Amts-/Dienstbezeichnung, Stammschule, Schulnummer, Schule, Schuljahr

3.4

Daten der Schiulerinnen und Schdler:
Ordnungsmerkmal (nicht einsehbar, rein technische Verarbeitung), Schule, Klasse / Gruppe,
Jahrgangsstufe, Art der Klasse / Gruppe,

3.5

Nutzer des erweiterten Nutzerkreises:
Glltigkeitsdauer, Ersteller gem. Ziff. 3.5 Abschnitt 8 Anlage 2 zu § 46 BaySchO

4. Kategorien der betroffenen Personen

Lfd. Nr. Betroffene Personen
4.1 Lehrkrafte
4.2 nichtunterrichtendes Personal (Verwaltungspersonal, Hauspersonal und externes
Betreuungspersonal)
4.3 Schilerinnen und Schiuler
4.4 sonstiges padagogisches Personal
4.5 Nutzer des erweiterten Nutzerkreises
4.6 Beschaftigte an weiteren nutzungsberechtigten Einrichtungen

5. Kategorien der Empfanger, denen die personenbezogenen Daten offengelegt worden sind
oder noch offengelegt werden, einschlieBlich Empfanger in Drittlandern oder
internationalen Organisationen

Lfd. Nr. Empfanger Anlass der Offenlegung

5.1 Externer Empfanger

51.1 Auftragsverarbeiter der Schule/ | Support und Fachadministration
Dienststelle (ISB)

51.2 Unterauftragsverarbeiter (IT- Betrieb und Entwicklung, Support und Fachadministration
DLZ)

51.3 Unterauftragsverarbeiter (ALP) Support und Fachadministration

52 Interne Empfanger

5.2.1 Administration Identitats- und Zugriffsverwaltung

6. Falls zutreffend: Ubermittlungen von personenbezogenen Daten an ein Drittland oder an
eine internationale Organisation

Lfd. Nr.

Drittland oder internationale
Organisation

Geeignete Garantien im Falle einer Ubermittlung nach Art. 49 Abs. 1
Unterabsatz 2 DSGVO

Nicht zutreffend




7. Vorgesehene Fristen fiir die Léschung der verschiedenen Datenkategorien

Lfd. Nr.

Loschungsfrist

7.1

Soweit die Verarbeitung auf einer Einwilligung beruht (z.B. Alternative E-Mail-Adresse), werden
die gespeicherten Daten des padagogischen Personals, des Verwaltungspersonals von
Schilerinnen und Schuler und Gastnutzern unverzuglich geléscht, wenn die Betroffenen, bei
Minderjahrigen bis zur Vollendung des 14. Lebensjahres die Erziehungsberechtigten sowie bei
Minderjahrigen ab Vollendung des 14. Lebensjahres diese selbst oder die
Erziehungsberechtigten die erteilte Einwilligung widerrufen.

7.2

Soweit nicht Ziff. 7.1 anwendbar:

Spatestens drei Monate

ab dem Zeitpunkt, zu dem die Schilerin bzw. der Schiler oder das padagogische Personal die
Schule verlassen,

Nach Ende der Tatigkeit an der Schule (bei Verwaltungskraften und sonstigen Nutzern),

Nach Beendigung der Zusammenarbeit (bei Gastnutzern).

7.3

Die Moglichkeit der Wiederherstellung der Daten kann zur Sicherstellung des Rechts auf
Datentibertragbarkeit fir weitere sechs Monate vorgesehen werden, sofern die Verarbeitung
eingeschrankt ist und die Betroffenen keine Léschung verlangen.

8. Aligemeine Beschreibung der technischen und organisatorischen MaBnahmen gemaR
Art. 32 Abs. 1 DSGVO, ggf. einschlieBlich der MaBnahmen nach Art. 8 Abs. 2 Satz 2
BayDSG-E 2018

Technische und organisatorische Malnhahmen gemal IT-Sicherheitskonzept des StIMUK
[ andere bzw. erganzende Malihahmen:

Weitere Angaben

nicht zutreffend

10. Verantwortliche Organisationseinheit

Ja,

Dienststelle / Referat / Abteilung
Schule/Dienststelle

11. Datenschutz-Folgenabschitzung

Ist fiir die Form der Verarbeitung eine Datenschutz-Folgenabschéatzung nach Art. 35 DSGVO erforderlich?

ONein Falls ja, bis wann durchzufiihren oder zu Uberprifen

Begriindung
Eine DSFA erfolgt zentral durch das StMUK

12. Stellungnahme des behordlichen Datenschutzbeauftragten

OJa

Liegt eine Stellungnahme des behérdlichen Datenschutzbeauftragten vor?

ONein




Ggf. ndhere Erlduterung




1.1Erlduterungen zum Muster

Welche Verarbeitungstatigkeiten sind in das Verzeichnis aufzunehmen?

Aufzunehmen sind alle ganz oder teilweise automatisierten
Verarbeitungstétigkeiten — also alle Verarbeitungstatigkeiten, die ganz oder

teilweise mit Hilfe von IT-Systemen erfolgen.

Nichtautomatisierte Verarbeitungstétigkeiten sind aufzunehmen, soweit die
personenbezogenen Daten in einem Dateisystem gespeichert sind oder
gespeichert werden sollen (Art. 2 Abs. 1 DSGVO, Art. 2 Satz 2 BayDSG-E 2018).

.Dateisystem* ist nach Art. 4 Nr. 6 DSGVO jede strukturierte Sammlung
personenbezogener Daten, die nach bestimmten Kriterien zuganglich ist. Diese
Voraussetzung wird regelmaRig vorliegen, wenn eine strukturierte
Verarbeitungstatigkeit schriftlich oder elektronisch dokumentiert und in einer
Registratur gespeichert wird, wie dies bei Behdrden Ublich ist (vgl. z.B. § 12 ff. der
Allgemeinen Geschaftsordnung fir die Behdrden des Freistaates Bayern — AGO).
Insbesondere die Verwendung von Vordrucken fur die Erhebung von Daten oder
den Verwaltungsablauf ist ein Anhaltspunkt fur die Pflicht zur Aufnahme in das

Verarbeitungsverzeichnis.

Das Verarbeitungsverzeichnis soll einerseits alle Verarbeitungstatigkeiten
ausreichend konkret darstellen, anderseits nicht zu kleinteilig sein. Der Begriff der
»Verarbeitungstatigkeit* umfasst alle Verarbeitungsschritte, Vorgange und
Vorgangsreihen, die einem gemeinsamen Zweck dienen. Es ist daher nicht zu
jedem einzelnen Verarbeitungsschritt bzw. Vorgang oder zu einer Vorgangsreihe
ein eigener Verzeichniseintrag zu erstellen. Vielmehr ist ein zusammenfassender
Verzeichniseintrag fur die durch den Zweck gleichsam ,verklammerte*
Verarbeitungstatigkeit ausreichend. Insbesondere missen Verarbeitungsschritte,
die nur untergeordnete Hilfsfunktion haben und damit keinem eigenen neuen
Zwecken, sondern letztlich nur dem Zweck der eigentlichen Verarbeitungstatigkeit

dienen, nicht gesondert aufgefiihrt werden.

Beispiele fir aufzunehmende Verarbeitungstatigkeiten:
- Fuhrung des Melderegisters
- Fuhrung des Gewerberegisters
- Personalaktenverwaltung

- Beihilfebearbeitung



- Wohngeldbearbeitung
- Bearbeitung von Bauantragen
- Zeiterfassung

- Einzelne Videouberwachungen (auch mit mehreren Kameras, soweit an

einem Ort)
- Durchfuhrung von Wahlen und Abstimmungen
- Fahrerlaubnisverwaltung

- Kfz-Zulassung

Zu Nr. 1 (Allgemeine Angaben)
(Art. 30 Abs. 1 Satz 2 Buchst. a DSGVO)

Die Bezeichnung der Verarbeitungstatigkeit soll allgemeinverstandlich sein und

den jeweiligen Zweck erkennen lassen. Beispiele siehe oben.

»verantwortlicher® ist die Behdrde oder sonstige offentliche Stelle, die selbst oder
mittels eines Auftragsverarbeiters die Verarbeitung durchfuhrt. Die in Art. 30 Abs. 1
Satz 2 Buchst. a DSGVO genannten ,Vertreter beziehen sich auf den Vertreter im
Sinne von Art. 4 Nr. 17 DSGVO und sind damit fur 6ffentliche Stellen nicht

relevant.

~.Gemeinsam fir die Verarbeitung Verantwortliche® liegen vor, wenn zwei oder
mehrere Verantwortliche gemeinsam die Zwecke und Mittel der Verarbeitung
festlegen (Art. 26 DSGVO).

Als ,Anschrift” ist jeweils Postleitzahl, Ort, Stralle und Hausnummer anzugeben.

Zu Nr. 2 (Zwecke und Rechtsgrundlagen der Verarbeitung)
(Art. 30 Abs. 1 Satz 2 Buchst. b DSGVO; Art. 31 BayDSG-E 2018)

Die Angabe der Rechtsgrundlagen der Verarbeitungstatigkeit geht tGber die in

Art. 30 Abs. 1 Satz 2 DSGVO aufgefliihrten Mindestangaben hinaus. Die Angabe
dient dem Nachweis, dass diese Frage gepruft wurde. Fir Verarbeitungen im
Anwendungsbereich der Richtlinie zum Datenschutz bei Polizei und Justiz
(Richtlinie (EU) 2016/680, vgl. Art. 28 Abs. 1 BayDSG-E 2018) ist die Angabe der
Rechtsgrundlagen demgegeniber verpflichtend (Art. 31 BayDSG-E 2018).

Soweit keine bereichsspezifische gesetzliche Regelung (wie etwa auch Art. 4

Abs. 1 BayDSG-E 2018) besteht, kommen als Rechtsgrundlagen die Tatbestande
nach Art. 6 — bei besonderen Kategorien personenbezogener Daten in Verbindung
mit Art. 9 DSGVO und Art. 8 BayDSG-E 2018 - in Betracht.



Zu Nr. 3 (Kategorien der personenbezogenen Daten)
(Art. 30 Abs. 1 Satz 2 Buchst. c DSGVO)

Unter Kategorien sind aussagefahige Oberbegriffe zu verstehen, z.B. ,Name und
Vorname®, ,Anschrift?, ,Staatsangehorigkeit®. Angaben rein technischer Art (z.B.
Feldnummern, Schlisselnummern usw.) sind nicht erforderlich. Die Bezugnahme
auf beigefligte Beschreibungen von Datensatzen ist zulassig, wenn aus diesen die

personenbezogenen Daten eindeutig hervorgehen.

Zu Nr. 4 (Kategorien der betroffenen Personen)
(Art. 30 Abs. 1 Satz 2 Buchst. c DSGVO)

Zu beschreiben sind hier Personengruppen, die von der Verarbeitung betroffen

sind. Beispiel: ,Bauantragsteller” oder ,Beihilfeberechtigte und deren Angehdérige®.

Anzugeben sind auch Personengruppen innerhalb der 6ffentlichen Stellen, deren

Daten verarbeitet werden. Beispiel: ,Sachbearbeiter im Bauamt®.

Zu Nr. 5 (Kategorien der Empfanger)
(Art. 30 Abs. 1 Satz 2 Buchst. d DSGVO)

Nach Art. 4 Nr. 9 DSGVO ist Empfanger ,eine natirliche oder juristische Person,
Behdrde, Einrichtung oder andere Stelle, der personenbezogene Daten
offengelegt werden, unabhangig davon, ob es sich bei ihr um einen Dritten handelt
oder nicht”. Zu den Empfangern gehéren daher auch Auftragsverarbeiter sowie
Stellen innerhalb der Behérde, denen die Daten weitergegeben werden oder die

Zugriff auf die Daten haben.

Zu beachten ist ferner die Ausnahmeregelung des Art 4 Nr. 9 Satz 2 DSGVO,
wonach Behdrden unter bestimmten, in dieser Vorschrift genannten

Voraussetzungen nicht als Empfanger gelten.

Zu Nr. 6 (Ubermittlungen von personenbezogenen Daten an ein Drittland
oder an eine internationale Organisation)
(Art. 30 Abs. 1 Satz 2 Buchst. e DSGVO)
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Als Drittlander werden alle Lander auf3erhalb der Europaischen Union oder des
Europaischen Wirtschaftsraumes bezeichnet. Im Falle einer Ubermittiung an ein
Drittland oder eine internationale Organisation nach Art. 49 Abs. 1 Unterabsatz 2
DSGVO sind die geeigneten Garantien in Bezug auf den Schutz
personenbezogener Daten in Spalte 3 festzuhalten. Soweit erforderlich kann dazu

auf erganzende Dokumente verwiesen werden.

Zu Nr. 7 (Vorgesehene Fristen fiir die Loschung der verschiedenen

Datenkategorien)

Personenbezogene Daten durfen nur so lange gespeichert werden, wie es fur die
Zwecke erforderlich ist, fir die sie verarbeitet werden (Grundsatz der
~Speicherbegrenzung®, Art. 5 Abs. 1 Buchst. e DSGVO). Gespeicherte Daten sind
daher unverziglich zu I6schen, sobald sie flir die Aufgabenerflillung der
offentlichen Stelle nicht mehr erforderlich sind (vgl. DSGVO-Erwagungsgrund 39).
Der Verantwortliche sollte daher Fristen fur die Léschung oder regelmafige
Uberpriifung der personenbezogenen Daten vorsehen (vgl. DSGVO-

Erwagungsgrund 39). Fachgesetzliche Regelungen sind zu beachten.

Uber den eigentlichen Speicherungsanlass hinaus (z.B. zur Bearbeitung eines
Antrags auf Baugenehmigung) kann eine Speicherung auch zur Erfillung von

Dokumentationspflichten erforderlich sein.

Anzugeben ist auch der Beginn der Loschungsfrist. Vor einer Léschung von Daten

sind die archivrechtlichen Anbietungspflichten zu beachten.

Zu Nr. 8 (Allgemeine Beschreibung der technischen und organisatorischen
MaBRnahmen gemaR Artikel 32 Absatz 1 DSGVO ggf. einschlieBlich der
MaBRnahmen nach Art. 8 Abs. 2 Satz 2 BayDSG-E 2018)

(Art. 30 Abs. 1 Satz 2 Buchst. g DSGVO; Art. 8 Abs. 2 Satz 2 BayDSG-E 2018)

Hier sind die technischen und organisatorischen MalRnahmen nach Art. 32 Abs. 1
DSGVO allgemein zu beschreiben. Trotz der in Art. 30 Abs. 1 Satz 2 Buchst. g
DSGVO verwendeten Formulierung ,wenn moglich“ hat der Verantwortliche hier in
aller Regel Angaben zu machen, da er ohnehin verpflichtet ist, ,geeignete
technische und organisatorische Mal3nahmen® zu treffen. Entsprechende

Informationen werden dem Verantwortlichen daher in aller Regel vorliegen.

Eine Beschreibung von Malitnahmen nach Art. 8 Abs. 2 Satz 2 BayDSG-E 2018 ist
erforderlich, wenn besondere Kategorien personenbezogener Daten nach Art. 9
Abs. 1 DSGVO verarbeitet werden.

Aus datenschutzrechtlicher Sicht zentral ist insbesondere die Fahigkeit, die



Vertraulichkeit, Integritat und Verfuigbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen. Es ist zulassig
und oft auch ausreichend, wenn dazu und im Hinblick auf die weiteren in Art. 32
Abs. 1 DSGVO genannten MalRnahmen auf ein vorhandenes
Informationssicherheitskonzept verwiesen wird (vgl. Art. 11 Abs. 1 Satz 2

Bayerisches E-Government-Gesetz).

Zu Nr. 9. (Nur fiir Verarbeitungen durch Polizei- und Strafjustizbehorden)
(Art. 31 BayDSG-E 2018)

Angaben zum Profiling sind nur erforderlich, wenn bei Verarbeitungen im Sinne
des Art. 28 Abs. 1 BayDSG-E 2018 im Anwendungsbereich der Richtlinie zum
Datenschutz bei Polizei und Justiz ein Profiling erfolgt. Relevant kann dies fir
Behorden der Polizei, Gerichte in Strafsachen und Staatsanwaltschaften,
Strafvollstreckungs- und Justizvollzugsbehdrden sowie Behérden des
Malregelvollzugs sein, soweit diese personenbezogene Daten zum Zwecke der
VerhGtung, Ermittlung, Aufdeckung, Verfolgung oder Ahndung von Straftaten oder
Ordnungswidrigkeiten, einschliellich des Schutzes vor und der Abwehr von
Gefahren fur die 6ffentliche Sicherheit verarbeiten. Sonstige Behérden kénnen nur
betroffen sein, soweit diese personenbezogene Daten verarbeiten, um Straftaten

oder Ordnungswidrigkeiten zu verfolgen oder zu ahnden.

,Profiling® ist nach Art. 4 Abs. 4 DSGVO ,jede Art der automatisierten Verarbeitung
personenbezogener Daten, die darin besteht, dass diese personenbezogenen
Daten verwendet werden, um bestimmte personliche Aspekte, die sich auf eine
natirliche Person beziehen, zu bewerten, insbesondere um Aspekte beziglich
Arbeitsleistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben,
Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser

naturlichen Person zu analysieren oder vorherzusagen®.

Errichtungsanordnungen werden nach Art. 47 PAG bzw. zukilnftig nach Art. 64
Abs. 1 PAG-E 2018 erstellt.

Zu Nr. 10 (Verantwortliche Organisationseinheit)

Hier ist die Dienststelle, das Referat oder die sonstige Organisationseinheit der
offentlichen Stelle anzugeben, in der die Verarbeitungstatigkeit erfolgt. Beispiele:

,Personalreferat oder ,Bauamt”.
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Zu Nr. 11 (Datenschutz-Folgenabschéatzung)

Die Angabe, ob eine Datenschutz-Folgenabschatzung fur die
Verarbeitungstatigkeit durchzufuhren ist, geht Uber die Art. 30 Abs. 1 Satz 2
DSGVO aufgefuhrten Mindestangaben fir die Beschreibung von
Verarbeitungstatigkeiten hinaus. Sie dient dem Nachweis, dass diese Frage in

Abstimmung mit dem behordlichen Datenschutzbeauftragten gepruft wurde.

Welches Risiko fur die Rechte und Freiheiten natirlicher Personen von einer
beabsichtigten Verarbeitung personenbezogener Daten ausgeht und wie dieses
Risiko bewaltigt werden kann, ist vor jeder Verarbeitung zu prifen. Eine
Datenschutz-Folgenabschatzung nach Art. 35 Abs. 1 Satz 1 DSGVO ist dagegen
nur durchzufihren, wenn ,eine Form der Verarbeitung, insbesondere bei
Verwendung neuer Technologien, aufgrund der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte
und Freiheiten natirlicher Personen zur Folge“ hat. Diese Voraussetzung wird nur
bei wenigen Verarbeitungstatigkeiten vorliegen. Fir Polizeibehdrden richtet sich
die Datenschutz-Folgenabschatzung nach Art. 64 Abs. 2 PAG-E 2018.

Die Datenschutz-Folgenabschatzung ist ,vorab“, d.h. vor dem Einsatz einer
Verarbeitung durchzufiihren. Fir bereits laufende Verarbeitungen, die ohne
wesentliche Anderungen fortgefiihrt werden und die eine Datenschutz-
Folgenabschatzung erfordern, ist diese in einer Ubergangsfrist spatestens bis zum
25. Mai 2021 nachzuholen.

Nr. 8 dieser Arbeitshilfe enthalt weitere Hinweise zu den Voraussetzungen und der

Durchfihrung einer Datenschutz-Folgenabschatzung nach Art. 35 DSGVO.
Zu Nr. 12 (Stellungnahme des behordlichen Datenschutzbeauftragten)

Dem behordlichen Datenschutzbeauftragten ist vor dem erstmaligen Einsatz oder
einer wesentlichen Anderung eines automatisierten Verfahrens, mit dem
personenbezogene Daten verarbeitet werden, Gelegenheit zur Stellungnahme zu
geben (Art. 12 Abs. 1 Satz 1 Nr. 2 BayDSG-E 2018). Eine Stellungnahme des
behdrdlichen Datenschutzbeauftragten ist nach Art. 24 Abs. 5 BayDSG-E 2018

auch vor dem Einsatz einer VideolUberwachung einzuholen.
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